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Resumen: El presente articulo aborda la participacion de los ciudadanos en
los procesos de transformacion digital, a partir de la conceptualizacion y
genesis de la identidad digital, valorando su interaccion y convivencia en la
actual sociedad digital, abordando en particular caracteristicas que
constituyen la experiencia de navegar por la red, de la cual destacan lo social,
lo subjetivo, lo valioso, lo compuesto, real, contextual y dinamico. Su marco
regulatorio establecido en Panama, encuentra en el contenido de la Ley 144 de
2020, que modifica y adiciona articulos de la Ley 83 de 2012 sobre identidad
digital. Culmina el autor en el presente articulo reflexionado si una cédula de
identidad digital nos permitira identificarnos en entornos digitales donde
interactuamos a diario.

Palabras clave: identidad digital, identificacion universal, ciudadania digital,
transformacion digital, tecnologia.

Abstract: This article addresses the participation of citizens in the processes of
digital transformation, based on the conceptualization and origin of digital
identity, valuing their interaction and coexistence in the current digital society,
addressing particular characteristics that constitute the experience of browsing.
through the network, of which the social, the subjective, the valuable, the
composite, the real, the contextual and the dynamics stand out. Its regulatory
framework established in Panama is found in the content of Law 144 of 2020,
which modifies and adds articles of Law 83 of 2012 on digital identity. The
author concludes in this article reflecting on whether a digital identity card will
allow us to identify ourselves in digital environments where we interact daily.
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I. Introduccién

Lj: participacion de las personas en la transformacién digital de nues-
ra sociedad exige mds temprano que tarde el que se pueda tener
certeza de la identidad de cada una de ellas. No podemos perder de vista
que una caracteristica fundamental de esta sociedad digital es la ausencia
de presencialidad. Por ello, pueden surgir dudas en cuanto a quien estd
del otro lado de la conexién o pantalla. No son pocos los casos conoci-
dos de suplantacién de identidad en las redes sociales, los correos electré-
nicos o cualquier otra herramienta dentro de la red de redes; aunado a

las consecuencias juridicas que se decantan de esa falsa identidad.

Guste o no, cada dia se hace necesario participar, interactuar y convivir
apegado a las diferentes tecnologfas disruptivas que lo que menos exi-
gen es la presencia fisica de los individuos; de alli que resulta funda-
mental la tranquilidad y confianza de conocer con marcado rango de

credibilidad, quien o quienes interactGian y participan en esos entornos.

Siempre se ha dicho que en el mundo digital vamos dejando hue-
llas, las mismas son rastreables, pero también vulnerables y suscep-
tibles de usurpacién por mencionar lo minimo. Es hora de confron-
tar los vaivenes de nuestra participacién en la sociedad digital e
iniciar por aportar credibilidad y confianza de quienes legitima-
mente somos. Constantemente interactuamos en diferentes facetas
de los ecosistemas digitales, esa experiencia puede ser capitalizada y
utilizada para reforzar nuestra identidad digital.

“Me conecto, luego existo”™

'Negrete, Jorge Fernando. Sociedad Digital e identidad digital. Publicacién en blog de Facebook personal.
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1. Definicién

Identidad digital: La identidad digital se entiende y comprende
como una identidad fluida, transformativa y cambiante, la cual
cuenta con aquellas caracteristicas, atributos, habilidades, y diversas
funcionalidades inherentes a un individuo, asi como puede ser lu-
gares o cosas. Tal como sucede en el trayecto de su vida, puede ir
cambiando de diferentes roles y responsabilidades que ejerce; su
identidad digital puede adquirir, adaptarse o revocar esos atributos,
sin necesidad de reemisién de la identidad.

La identidad digital es la versién, particularmente en la red, de la
identidad fisica de un individuo. Ahora bien, si nos preguntamos
cémo se va formando, entendamos que estd compuesta por una
gran cantidad de datos que nosotros mismos como cibernautas pro-
porcionamos en la red, mds alld de nuestro correo electrénico y di-
reccién: no perdamos que también aportan datos nuestros las foto-
grafias, los datos bancarios, preferencias en la adquisicién de bienes
y servicios de diferente naturaleza, etc. Ademds, no es uniforme;
esto se debe a que compartimos distintos atributos dependiendo de
las diferentes plataformas donde interactuamos. Es decir, no apare-
cen los mismos datos sobre nosotros en una red social como Linke-
dIn que los que aparecen en Facebook, o cualquier otra red social,
tomando en consideracién que cada una de estas aplicaciones o pla-
taformas estdn disenadas con propésitos distintos, con naturalezas y
objetivos distintos en cada caso; algunas para perfilarnos profesio-
nalmente, otras para mostrar imdgenes particularmente, otras son

mds sociables o mixtas, si cabe la expresion.?

2Cfr, Alvarez, Carmen, en: www.bbva.com/es/identidad-digital-protegerla/
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2. Génesis

Tal como venimos comentando, podriamos agregar que la identidad
digital se viene construyendo en la medida que vamos participando e
interactuando cada vez con mds frecuencia en diferentes entornos o
escenarios digitales. Nuestra “vida digital” va gestando y cohesionan-
do una serie de elementos que individualizan al cibernauta; es cam-

biante, evoluciona y progresa a la par de esa interaccién constante.

Es menester destacar que esa particularidad de evolucionar, lejos de

apartarse de la individualidad de una persona, la refuerza.

En pocas palabras y casi sin caer en cuenta, vamos poco a poco ges-
tando esa identidad digital, cimentando y fortaleciendo la confian-
za y credibilidad de nuestra propia identidad.

3. Caracteristicas

Examinemos ahora algunas caracteristicas que en los tltimos afios

se han ido compilando, via la experiencia de navegar por la red:

Social. Se construye navegando por las redes sociales (particularmen-
te pero no exclusivamente) a partir del reconocimiento de los demds

sin ni siquiera llegar a comprobar si esa identidad es real o no.

Subjetiva. Depende de cémo los demds perciban a esa persona a

través de las informaciones que genera.

Valiosa. Con mayor frecuencia las personas y empresas navegan por

las redes sociales para investigar la identidad digital de un candidato
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y tomar decisiones sobre él/ella. No son pocos los casos de personas
que pierden oportunidades laborales o de negocios por enviar el

mensaje equivocado en sus publicaciones; pero es tema aparte.

Indirecta. No permite conocer a la persona directamente sino las
referencias publicadas de esa persona. En ocasiones es mds confiable
la percepcién que se tenga de un individuo que la auto presenta-

cion.

Compuesta. La identidad digital se construye por las aportaciones
de la misma persona y también por otras personas, aunque no me-

die la participacién o consentimiento del mismo.

Real. La informacién de la identidad digital puede producir efectos
positivos y negativos en el mundo real; en otras palabras y aunque
suene irénico, se puede generar primariamente una percepcion
dentro de entornos digitales y posteriormente tener repercusiones
en el mundo material. Una légica sencilla aplicada nos sugeriria el

fenémeno a la inversa, pero asi funciona.

Contextual. En funcién del contexto, es importante valorar la nece-
sidad o no de mantener identidades separadas, ya que la divulga-
cién de informacién en un contexto erréneo puede tener un impac-

to negativo en nuestra identidad digital.

Dindmica. La identidad digital no es una fotografia instantdnea

sino que estd en constante cambio o modificacién.’

(RUNDLE, M.; TREVITHICK, P. At a crossroads: ‘Personhood’ and digital identity in the information society, STI
Working Paper 2007/7 Directorate for Science, Technology and Industry. OECD, 2008)
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4. Regulacién

En Panamd, la identidad digital no se escapa de una regulacién. La
misma estd contenida en la Ley 144 que modifica y adiciona articu-
los a la Ley 83 de 2012, sobre el uso de medios electrénicos para
trdmites gubernamentales; de manera que se pueda reducir significa-

tivamente la tramitologia excesiva en los procesos gubernamentales.

Hay que reconocer el esfuerzo gubernamental en materia de adap-
tacién digital de las instituciones publicas, incluyendo el estableci-
miento de proyectos de digitalizacién de trdmites, acompanados de

un plan de simplificacién administrativa, enfocado en el ciudadano.

La Ley 144 nos habla de la eliminacién obligatoria de requisitos de
documentacion fisica o presentacién presencial de documentos en
los casos donde se encuentren habilitados medios digitales para es-
tos fines, inclusive la penalizacién en caso de incumplimiento o

negligencia por parte de servidores puablicos.

Por otra parte, se adiciona el establecimiento de un portal tnico,
donde el ciudadano podrd acceder de forma rdpida y segura a todos
los trdmites que requiera realizar con el Estado, asi como la incor-
poracién de una identidad digital, una billetera digital estatal, ac-
tualizacién del mecanismo de pagos en linea para los trdmites gu-

bernamentales y un sistema de gestién documental.*

Un aspecto fundamental de la citada Ley 144 es el sistema de ges-

tién documental estandarizado para el sector publico, el cual per-

4Cfr. Portal de la AlG, abril de 2020.
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mitird el intercambio seguro de documentacién de forma electréni-
ca, disminuyendo el consumo de papel y particularmente la
burocracia, permitiendo el intercambio 4gil de documentacién en-
tre entidades gubernamentales y que finalmente se ponga en pricti-
ca la interoperabilidad entre ellas.

Otro punto, no menos trascendental de la norma, es la opcién de
incorporar a las notarfas putblicas las normativas que se establecen
en esta ley. Para ello, se dispone que el Ministerio de Gobierno
coordinard con la AIG un plan de modernizacién y adaptacién de
las notarias publicas al entorno digital. Vale mencionar que durante
afios hemos insistido en que las notarfas publicas utilizan normativa
contenida en el Cédigo Civil, por ende, desfasada y desactualizada,

alejada de las practicas de la vida moderna.
5. Usos y beneficios

La identidad digital permite minimizar el riesgo de suplantacién de
identidad; de esta manera se eleva el nivel de seguridad de la identi-
dad digital ofreciendo un enfoque de privacidad desde el disefio,
criptografia, minimizacién de datos’, amén de que puede ser utili-

zada en entornos tanto fisicos como virtuales.®

Se podria utilizar para la comprobacién, verificados, autenticados y
validados de la identidad por via electrénica o digital con su con-
sentimiento, facilitando al usuario iniciar y realizar trdmites de for-

ma directa, remota, expedita y segura con el Estado en las diversas

SEntiéndase el menor uso posible de datos para lograr el propésito.
fldentidad Digital, ponencia a cargo de Juan Esteban Durango, Universidad Fidélitas, febrero 2022. Costa Rica.

143



Ratio [ Ks=315 /ANO 2 N°4 JULIO-DICIEMBRE 2022

plataformas gubernamentales, permitiendo la verificacién, autenti-
cacién y validacién de estos al inicio de la gestion del trdmite, du-
rante o al momento de la finalizacién del mismo. La identidad di-
gital podrd contener diversas formas de verificacién, autenticacién
y validacién de identidad segtn la tecnologia disponible, pudiendo

reemplazar el requerimiento de firma electrénica.

Por su parte, el Banco Mundial indica que “El rdpido crecimiento
de la propiedad de teléfonos moviles, que ha llegado a 6.500 millo-
nes de usuarios en todo el mundo, es una oportunidad de reducir la

‘brecha de identidad”.

La identidad digital (ID digital) es una solucién probada para mu-
chos de los desafios que rodean la identificacién oficial. La identifi-
cacién digital brinda al gobierno y a las empresas la capacidad de
ofrecer servicios de manera electrénica, lo que aumenta la eficiencia
e impulsa la innovacién. Este avance es especialmente importante
en los paises en desarrollo, donde las poblaciones empobrecidas a
menudo se encuentran aisladas y no alcanzadas por servicios econé-

micos y sociales criticos.””

Varios paises de la region tales como México y Brasil, han aprobado
e implementado disposiciones en torno al uso de la identidad digi-
tal. Ha prevalecido de alguna manera la iniciativa generada por el
sector privado (bancario), entendiendo también la necesidad tanto
para el pais y sus ciudadanos de tener acceso a los beneficios y dere-

chos que les brinda una identidad digital de manera segura, valida-

"Exposicién de motivos, anteproyecto de Ley 010, QUE MODIFICA LA LEY 83 DE 2012 E IMPULSA LA IMPLEMENTA-
CION DE IDENTIDAD DIGITAL INTEROPERABLE OMNICANAL. Julio 2021.
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da y autenticada y, mds adn, en un mundo donde la proteccién de

los datos es cada vez mds importante.
5. Sociedad Digital

Jorge Negrete nos habla de “bienestar digital” enfocado en una con-
dicién de las personas y ciudadanos producto de la existencia de un
Estado Digital que, lejos de desconocer derechos, por el contrario
habilita los derechos fundamentales de los ciudadanos en un mun-
do digital; los reconoce, los habilita y los garantiza. La politica que
garantiza el ejercicio de estos derechos se le conoce como politica

digital.

Por otra parte, vale la pena comentar la Carta de Derechos Digitales
de Espafa, que tiene como objetivo proteger los derechos de los
ciudadanos en general en la nueva era de Internet y la Inteligencia
Artificial. Siempre hemos dicho que no se debe regular la tecnologia,
ello serfa cercenar la creatividad e inventiva del ser humano; lo que
se pretende proteger son los derechos de la ciudadania que podrian
ser vulnerados y violados debido al uso malicioso de las tecnologias
emergentes. Precisamente el citado documento inicia con la puerta

de entrada al mundo digital: la identidad digital del ciudadano.
A manera de conclusién

Es innegable que estamos, desde hace un par de décadas, inmersos
en una sociedad digital. La interaccién diaria ha variado acorde a
ello y se hace inmaterial; no presencial. Esa no presencialidad gene-
ra mds que dudas y suspicacias en no pocas ocasiones. Por lo ante-

rior, ya se hace menester contar con una forma fiable de reconocer-
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nos e identificarnos en entornos digitales, ello ha venido ocurriendo
poco a poco y cada uno de los ciudadanos ha ido acumulando una
serie de elementos que a la larga lo hacen identificable en la red y en

los escenarios digitales.

Es necesario homologar la identidad dentro de los diferentes ecosis-
temas digitales donde participamos, ademds de oficializarlo y pro-
mover la identidad digital con el propésito, entre otros, de validar-
nos; evitando asi la suplantacién de identidad. Lo anterior pasa por

generar confianza y credibilidad entre los diferentes actores.

Panamd ha dado un paso importante en su legislacién al establecer
el uso de identidad digital por parte de los ciudadanos en los dife-
rentes trimites que se realizan ante entidades pablicas. Somo de la
opinién que en esa direccién vamos y lo hacemos con pie firme,
tomando en consideracién los avances de la tecnologia, las necesi-
dades de la ciudadania y el rol moderno que deben jugar los Estados

a través de sus gobiernos.

Para finalizar, vale la pena preguntarnos si cabria generar una “cédu-
la de identidad digital”, que permita identificarnos en entornos di-
gitales donde interactuamos a diario, inclusive frente al Estado y sus
diferentes dependencias.
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